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5.2数据资源***安全要求

数据资源***应满足以下要求： a）为合法组织机构，完成在数据资源交易服务机构的注册与审核； b 向数据资源交易服务机构提供书面的数据资源使用安全承诺，明确数据资源需求内容、用途 等，确保符合国家法律法规要求，并对数据资源使用过程和结果负责； C 在按照数据资源交易约定**完成数据资源使用后，应及时按照相关规定销毁交易数据，并 妥善保管销毁证明或记录。

5.3数据资源交易服务机构安全要求

数据资源交易服务机构应满足以下要求：人 a）为境内的合法组织机构，得到相关行政主管部门的授权或许可，并具备承担数据资源交易服 务相对应的安全保障能力； b 在境内部署用于数据资源交易服务的数据资源交易平台，至少符合CB/T222399中第三级的 相关安全要求，服务机构至少满足GB/T37988中的三级要求； c 对数据资源交易主体身份、资质等信息进行核验、登记和备案，建立登记档案JY 155-1982试行 珍贵植物标本技术条件 试行，并定期核验 更新； d 交易过程中所涉及的数据资源应严格保密，不得使用、泄露、出售或者非法向他人提供，未 经数据资源提供*授权，不得留存所交易的数据资源； e 对交易过程中的违法违规操作具有追溯能力：

6数据资源交易安全技术要求

数据资源提供*应满足但不限于以下要求： a）基于应用场景、交易类别等对交易数据资源进行分类标识； b）建立工具打标和人工审核的分类机制，能识别数据资源中禁止交易数据的敏感数据； c）对分类交易数据资源进行安全风险评估，并出具安全风险评估报告。

6. 1. 2 数据质量

数据资源提供*应满足但不限于以下要求： a）确保交易数据资源的格*规范、准确性、一致性和完整性符合数据质量评价标准 b）对数据资源进行数据质量校验和监控，发现异常数据及时告警和更正。

6. 1. 3 安全合规

数据资源交易服务机构应满足但不限于以下要求： a）对数据资源提供*提供的数据来源合法性及安全风险评估报告进行审核，确保数据资源可交 易； 要求数据资源提供*提供交易数据资源获取渠道合法、权利清晰无争议的承诺或确权证明材 料； C 对数据资源***的数据使用操作日志进行审核，确保数据使用合法合规。

数据资源交易服务机构应满足但不限于以下要求： 提供对数据传输通道两端进行数据资源交易主体身份鉴别和多因素认证机制，如可信数字证 书、生物识别**等，确保交易主体身份安全可靠： b 采用符合GM/T0054等国家相关标准的密码技术对数据传输通道进行加密，并提供对传输数 据的完整性进行检测并执行恢复控制； C 对数据传输安全策略的变更进行审核和监控，部署通道安全配置、密码算法配置、密钥管理 等保护措施的技术工具； d 在数据传输链路上采取交易数据资源监控技术，具有完备的数据保护机制和数据泄露检测能 力； e 建立数据传输链路余机制，保证数据传输可靠性和网络传输服务可用性

6. 3. 1数据存储

数据资源交易服务机构应满足但不限于以下要求：

DB15/T2199202

具备多用户数据存储安全隔离能力； 对交易数据资源采用符合GM/T0054规定的数据加密**和密码算法进行存储加密保护； 提供数据资源存储系统配置扫描工具，定期对数据资源存储系统的安全配置进行扫描，以保 证符合安全基线要求； 利用技术工具监测数据资源存储系统的数据使用规范性； e）采取相关技术手段防止数据资源在未授权条件下的下载、复制等**的输出； 要求数据资源***应采取相关技术手段对交易数据进行安全储存，确保数据不泄露。

6.3.2数据备份和恢复

数据资源交易服务机构应满足但不限于以下要求： ） 建立用于数据复制、备份、恢复的统一技术工具，并将具体的备份策略固化到工具中，保证 相关工作的自动化执行： 根据数据资源存储时效性相关的合规性要求，建立数据复制、备份与恢复操作过程规范，包 括复制、备份和恢复的日志记录规范； 建立数据复制、数据备份与恢复的定期检查和更新工作程序，包括数据副本更新频率、保存 期限等，确保数据副本或备份数据的有效性。

数据资源交易服务机构应满足但不限于以下要求： a 要求数据资源提供*基于应用场景定义脱敏规则，提供基于规则的数据静态脱敏，并对数据 脱敏处理过程进行记录； b）对交易数据资源进行敏感数据审核，确保数据可交易

数据资源交易服务机构应满足但不限于以下要求： a）明确数据分析安全审核流程，对数据分析的数据源、数据分析需求、分析逻辑进行审核，以 确保数据分析目的、分析操作等*面的正当性； b 采取敏感数据审查和管控措施，避免输出的数据分析结果包含可恢复的个人信息、重要数据 等数据和结构标识，以防止数据分析结果危害个人隐私、公司商业价值、社会公共利益和国 家安全； C 确保使用的数据分析工具具备产品销售许可证。

6. 5. 1 交换安全

数据资源交易服务机构应满足但不限于以下要求： 为数据资源交易主体提供安全的数据访问接口，并且明确接口安全规范，包括且不限于接口 名称、接口标识、请求**、请求示例、接口安全要求等； 提供对数据访问接口的安全限制和安全控制措施，如身份鉴别、授权策略、访问控制机制、 签名、时间戳、安全协议等，具备对接口不安全输入参数进行限制或过滤能力，为接口提供 异常处理能力； c）对交易数据资源实施访问控制等安全措施，防止数据资源非法使用：

B15/T2199—2021 d）通过闪存、硬盘等介质存储设备进行线下数据资源交换时，应对介质存储设备进行病毒性检 测，确保介质存储设备安全可靠。

数据资源交易服务机构应满足但不限于以下要求： a）对数据访问人员实现统一账号管理、统一认证、统一授权和统一审计； 采用多因素认证的**进行身份认证，如可信数字证书、生物识别**等： 对交易主体和数据资源进行权限管理，遵循最小服务的原则，依据数据使用目的建立相应强 度或粒度的访问控制机制； d 对于托管交易模*，应为数据资源***提供安全隔离的数据使用环境，确保数据资源** *在平台中的数据、系统功能、会话、调度和分析环境等资源独立运行； e 要求数据资源***应遵循国家相关法律法规及交易约定正确使用数据，并完整记录数据使 用过程的操作日志。

6.5.3交易过程追溯

数据资源交易服务机构应满足但不限于以下要求： 跟踪和记录数据资源交易过程，包括数据资源提供*记录、数据资源***记录、数据资源 交易服务机构记录； 数据资源提供*提供包括对交易数据资源的来源记录、分类记录、脱敏记录、质量核验记录 及交付记录等； 数据资源***提供包括对交易数据资源的接收记录、质量认定记录、使用记录及销毁记录 等； 数据资源交易服务机构记录包括数据资源审核记录、身份核验记录、数据传输过程记录、数 据交换记录及数据销毁记录等。

数据资源交易服务机构应满足但不限于以下要求： a）对每笔数据资源交易操作进行详细记录，确保交易过程可查询和分析； b 提供数据资源交易日志，包括且不限于交易时间、交易主体、交易对象、交易数据标识、敏 感数据标签、交易结果等，并且数据资源交易日志保存时间不少于三年； C 采取必要措施对数据资源交易日志妥善保存，防止未授权的更改或删除，如权限控制、异机 备份等； d）提供数据资源交易日志访间接口给国家监管部门或第三*审计机构

数据交易服务机构应满足但不限于以下要求： a 根据数据资源交易模*，制定数据销毁策略和管理制度，明确销毁对象和流程； b 建立数据销毁的审批和记录流程，并设置数据销毁监督角色，监督数据销毁操作过程； C 要求数据资源***按照交易约定完成数据使用后，及时销毁交易数据，并提供销毁记录， 记录包括销毁时间、销毁**、销毁结果等； 针对网络存储数据，建立硬销毁和软销毁的数据销毁*法和技术，如基于安全策略、基于分 布*杂凑算法等网络数据分布*存储的销毁策略与机制：

DB15/T2199—202 e 针对闪存、硬盘、磁带、光盘等介质存储数据，建立硬销毁和软销毁的数据销毁*法和技术， 如覆写、消磁、捣碎及楚毁等**

针对闪存、硬盘、磁带、光盘等介质存储数据，建立硬销毁和软销毁的数据销毁*法和技术， 如覆写、消磁、捣碎及梵毁等**。
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A.1数据资源交易模*技术要求示例

附录A （资料性） 数据资源交易模*技术要求示例

在线数据资源交易模*是数据资源提供*以数据调用接口的形*通过网络向数据资源* 数据的数据交易模*。表A.1给出了数据资源交易参与*在在线数据资源交易模*下应满足的 要求项。表中相应项目对应本文件正文相应条目

表A.1在线数据资源交易模*安全技术项

A.2离线数据资源交易模*技术要求

离线数据资源交易模*是数据资源提供*通过离线**向数据资源***交付数据的交易 A.2给出了数据资源交易参与*在离线数据资源交易模*下应满足的安全技术要求项。表中相 应本文件正文相应条目。

HG/T 4519-2013 碱*碳酸钴DB15/T21992021

表A.2离线数据资源交易模*安全技术项

托管数据资源交易模*是数据资源提供*将数据存放到数据资源交易服务机构指定的数据托管服 务平台，数据资源***在数据托管服务平台内使用数据，数据不发生转移的交易模*。表A.3给出了数 据资源交易参与*在托管数据资源交易模*下应满足的安全技术要求项。表中相应项目对应本文件正文 相应条

表A.3托管数据资源交易模*安全技术项

DB15/T21992021

DB15/T 2199202

DB15/T 2199202

表A.3托管数据资源交易模*安全技术项（续）

ZJM 014-4421-2019 半闭*精密压力机DB15/T2199202
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